




3

Energie CISO und NIS-Prüfer als Einbrecher
Innsbruck, 28. Jänner 2025 

Folie 1 von 186

28.01.2025TLP:CLEAR



428.01.2025TLP:CLEAR



528.01.2025TLP:CLEAR



6

Dienstleistungen der LINZ AG in 105 
Gemeinden:
Strom: 
82 Gemeinden

Abwasser: 
41 Gemeinden

Wasser: 
22 Gemeinden

Erdgas: 
30 Gemeinden

Fernwärme: 
27 Gemeinden

Abfall: 
58 Gemeinden

Verkehr: 
11 Gemeinden
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Netzgebiet

▪ Linz und 81 Gemeinden

▪ 1.651 km² versorgte Fläche

Netzanlagen

▪ 8.177 km Leitungslänge
(110 kV, 25 kV, 10 kV, 6 kV, 0,4 kV)

▪ 27 Umspannwerke

▪ rd. 2.870 Trafostationen

Kundenanlagen

▪ rd. 284.583 Zählpunkte, davon rd. 180.000 Smart Meter

▪ rd. 2.230 GWh Netzabgabe

▪ rd. 416 MW Netzhöchstlast

Stromnetz
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• Linz und 29 Gemeinden

• 2.053 km Hauptrohrleitungen

• 56.086 Kunden

• 2.825 GWh Netzabgabe

Gasnetz
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Telekomnetz

• 910 km Signalkabel

• 1.818 km Lichtwellenleiterkabel

28.01.2025TLP:CLEAR
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Mehr Informationen oder für eine DDoS-Attack

https://www.linzag.at

https://www.linznetz.at

28.01.2025TLP:CLEAR
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ISO/IEC 27001

Dieser internationale Standard kann als

 „Mutter aller Normen und Standards“ von 

Informationssicherheitsmanagementsystemen 

bezeichnet werden.

Entsprechend dieses Standards besteht die Möglichkeit, sich von externen Auditoren überprüfen zu lassen. Durch die 
Verleihung eines Zertifikats im definierten Anwendungsbereich (Scope) kann die Effektivität des überprüften 
Managementsystems bestätigt werden. Ein solches Zertifikat hat die Gültigkeit von drei Jahren und muss durch eine Re-
Zertifizierung erneuert werden. In diesem dreijährigen Zyklus erfolgt die Überprüfung mittels zwei Überwachungsaudits 
durch unabhängige Auditoren von Zertifizierungsstellen (das kann z. B. die Österreichische Computergesellschaft (OCG)  
sein). Bei diesen Überprüfungen wird ein funktionierendes Informationssicherheitsmanagementsystem erwartet. [1, p.62]

[1] NIS-Gesetz in der Praxis, Thomas Pfeiffer, et.al, ISBN: 978-3-85402-374-6
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MINDESTSICHERHEITSVORKEHRUNGEN

Quelle: BM.I / .BVT / CSC
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NIS-FACT-SHEET 9/2022
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WO FINDE ICH INFORMATIONEN ?

▪ https://www.nis.gv.at 

− EU-Richtlinien

− Nationale Gesetze und Verordnungen

− NIS-Fact-Sheets

− Schriftenreihe

28.01.2025TLP:CLEAR
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AT-3SV-ELEKTRIZITÄT

Leitsysteme/
Systembetrieb 

Systeme, die der Netzsteuerung und -überwachung oder 
der Steuerung von Erzeugungsanlagen dienen, sowie die 
hierzu notwendigen unterstützenden Systeme, 
Anwendungen und zentralen Infrastrukturen.

Beispiele:
- Netzleit- und Netzführungssysteme für 
Energieübertragung und -verteilung,

- Warten zur Steuerung von Erzeugungsanlagen,
- Zentrale Messwerterfassungssysteme, 
- Zentrale Parametrier-, Konfigurations- und 
Programmiersysteme.

Übertragungstechnik/

Kommunikation

Die in der Steuerung von Netzen oder Erzeugungsanlagen 
zur Kommunikation eingesetzte Übertragungs-, 
Telekommunikations- und Netzwerktechnik. 

Beispiele: 
- Router, Switches und Firewalls, 
- Fernwartungssysteme,
- Übertragungstechnische Netzelemente, 
- Management-, Konfigurations- und Überwachungssysteme 
der Übertragungs-, Telekommunikations- und 
Netzwerktechnik,

Sekundär-, 

Automatisierungs- und 

Fernwirktechnik

Die prozessnahe Steuerungs- und Automatisierungstechnik, die 
zugehörigen Schutz- und Sicherheitssysteme, fernwirktechnische 
Komponenten sowie die Automatisierungstechnik

Beispiele: 
- örtliche Stations- oder Wartenleittechnik
- Steuerungs- und Automatisierungskomponenten, 
- Leit- und Feldgeräte, 
- Controller und SPSen inklusive digitaler Sensor- und 
Aktorelemente, 
-Schutzgeräte und Sicherheitskomponenten, 
-Fernwirkgeräte,
-Mess- und Zählvorrichtungen; mit Ausnahme jener, welche für 
Verrechnungen des Energieverbrauches dezentral bei juristischen 
oder natürlichen Personen installiert sind, 
- Parametrierungs- und Programmierwerkzeuge 

28.01.2025TLP:CLEAR
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AT-3SV-ELEKTRIZITÄT

→ Publikationsdatenbank
https://oesterreichsenergie.at/ 

28.01.2025TLP:CLEAR
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ZEITACHSE PRÜFUNG AUS DER PRAXIS

Beauftragung 
der QuaSte

• Ca. 2 Monate

Planung der 
Prüfung

• Max. 2 Quartale

Durchführung 
der Prüfung

•Tage in 
Abhängigkeit mit 
Scope-Defintion

Erstellung des 
Berichtes und 
Übermittlung an 
BM.I

• Ca. 2 Monate

Rückmeldung 
durch BM.I

• Ca. 3-6 Monate

Nachbesserung 
mit Fristen

• Ca. 12 Monate

12 Monate bis Berichtübermittlung an BM.I
24 Monate bis „Vollständiger Prozess“ abgeschlossen !!!!

Kunde x

28.01.2025TLP:CLEAR
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KOMBIAUDIT – ISO/IEC 27001 UND 
NISG

Timeline

▪ Bescheid……………………………11.11.2019

▪ PreAudit…………………………….28.02.2022

▪ Stage I………………………………10.03.2022

▪ Stage II und NISG…………….17. - 20.05.2022 und 23. - 25.05.2022

▪ Abgabe Bericht………………….10.11.2022

Arbeitsaufwand für 8,5 Audit/Prüftage (2 Prüfer)?

28.01.2025TLP:CLEAR
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ARBEITSAUFWAND NUR FÜR 
AUDIT/PRÜFUNG

343 Stunden

25 Mitarbeiter:innen 

Ohne Vorbereitung und Nachbereitung

28.01.2025TLP:CLEAR
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PRÜFUNG! 
WIE?

Substantive (Nomen)

Fernzugriff, Minimalrechtsprinzip, Periodisch, …

Verben

Eingeschränkt, zu überprüfen, Anzupassen, …

Adjektive

Zeitlich
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PRÜFUNGSBEISPIEL
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ÜBERSICHT
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FINDINGS
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▪ RICHTLINIE (EU) 2022/2555 DES EUROPÄISCHEN 
PARLAMENTS UND DES RATES

vom 14. Dezember 2022

über Maßnahmen für ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Änderung der Verordnung (EU) Nr. 
910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)

Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555&qid=1673182593331&from=en

▪ Veröffentlicht im Europäischen Amtsblatt am 27.12.2022

▪ „Bis zum 17. Oktober 2024 erlassen und veröffentlichen die Mitgliedstaaten die 
erforderlichen Vorschriften, um dieser Richtlinie nachzukommen. Sie setzen die 
Kommission unverzüglich davon in Kenntnis. Sie wenden diese Vorschriften ab 
dem 18. Oktober 2024 an.“[vgl. Artikel 41 NIS-2 Richtlinie]

NIS 2.0

28.01.2025TLP:CLEAR
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1. Stärkung der Cyberresilienz eines alle relevanten Sektoren umfassenden 

Spektrums von Unternehmen,

− alle öffentlichen und privaten Einrichtungen im gesamten Binnenmarkt, 
die wichtige Funktionen für die Wirtschaft und die Gesellschaft als 
Ganzes erfüllen, sollen verpflichtet werden, angemessene 
Cybersicherheitsmaßnahmen zu ergreifen

2. Förderung einer gleich starken Resilienz bei den bereits unter die Richtlinie 

fallenden Sektoren im Binnenmarkt , durch weitere Angleichung

(1)des De facto Anwendungsbereichs, 

(2)der Sicherheitsanforderungen und Meldepflichten bei Sicherheitsvorfällen,

(3)der Bestimmungen für die nationale Aufsicht und Durchsetzung sowie,

(4)der Kapazitäten der zuständigen Behörden in den Mitgliedstaaten.

WAS WILL NIS 2.0 BESSER MACHEN?

28.01.2025TLP:CLEAR
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3.Verbesserung der gemeinsamen Lageerfassung und der kollektiven 

Vorsorge und Reaktionsfähigkeit

(1)Maßnahmen zur Stärkung des Vertrauens zwischen den 
zuständigen Behörden

(2)verstärkten des Informationsaustauschs

(3)Festlegung von Regeln und Verfahren im Falle weitreichender 
Sicherheitsvorfälle oder Krisen

WAS WILL NIS 2.0 BESSER MACHEN?

28.01.2025TLP:CLEAR
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Mitgliedstaaten Kooperation und 
Informationsaustausch 

Risikomanagement 

Nationale Behörden NIS-Kooperationsgruppe
Peer-Review

Verantwortlichkeit des Top-
Managements 

CSIRTs CSIRTs-Netzwerk Trainings für Top-Managements

Krisenmanagement CyCLONe Unterscheidung wesentliche 
und wichtige Einrichtungen

Nationale Strategien Biennial ENISA Cybersecurity 
Reports 

Einrichtungen sind verpflichtet, 
Sicherheitsmaßnahmen zu 

ergreifen

Rahmen für CVD
(coordinated vulnerability 

disclosure) 

Europäisches      
Schwachstellenregister

Einrichtungen sind verpflichtet, 
Bedrohungen und Vorfälle zu 

melden

NIS 2.0 – DIE DREI SÄULEN UND NEUERUNGEN

28.01.2025TLP:CLEAR
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Wesentliche/Wichtige Einrichtungen (Anhang I) Wichtige/Wesentliche Einrichtungen (Anhang II) 

Energie (Elektrizität*, Fernwärme/Kälte , Öl, Gas und Wasserstoff) Post- und Kurierdienste 

Verkehr (Luft , Schiene , Schifffahrt , Straße) Abfallbewirtschaftung 

Bankwesen Chemie (Herstellung und Handel) 

Finanzmarktinfrastrukturen Lebensmittel (Produktion, Verarbeitung, Vertrieb)

Gesundheitswesen
(Gesundheitsdienstleister , EU Referenzlaboratorien , Forschung und
Herstellung von pharmazeutischen und medizinischen Produkten und
Geräte)

Verarbeitendes / Herstellendes Gewerbe
(Medizinprodukten; Datenverarbeitungs-, elektronische und optische 
Geräte und elektronische Ausrüstungen; Maschinenbau; Kraftwagen und 
Kraftwagenteile und sonstiger Fahrzeugbau) 

Trinkwasser Anbieter digitaler Dienste Suchmaschinen , online Marktplätze und
Plattformen für Dienste sozialer Netzwerke)

Abwasser Forschung

Digitale Infrastruktur
(IXP, DNS, TLD, Cloud Computing, Rechenzentren, Inhaltszustellnetzen 
(CDN), Vertrauensdiensteanbieter und öffentliche elektronische 
Kommunikationsnetze)

IKT-Service Management

Öffentliche Verwaltung

Weltraum

NIS 2.0 – WESENTLICHE UND WICHTIGE EINRICHTUNGEN

28.01.2025TLP:CLEAR
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ANWENDUNGSBEREICH

NIS1: 

Mitgliedstaaten hatten großen Ermessensspielraum bei der 

Ermittlung der Betreiber wesentlicher Dienste.

NIS2: 

Anwendungsbereich durch „size cap rule“ vorgegeben.

NIS2 gilt für alle öffentliche oder private wesentliche und 

wichtige Einrichtungen der in Anhang I und Anhang II 

genannten Art, die ihre Dienstleistungen in der EU erbringen 

oder ihre Tätigkeiten in der EU ausüben und die den 

Schwellenwert für mittlere Unternehmen iSd Empfehlung 

2003/361/EG der EU-Kommission erreichen oder 

überschreiten

Kleinunternehmen nur in bestimmten Fällen umfasst.

28.01.2025TLP:CLEAR
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Wesentliche / Wichtige Wichtige / Wesentliche

Anwendungsbereich Annex I

NIS 1 + ausgewählte neue 
Sektoren

Annex II

Überwiegend neue Sektoren 
+ bestimmte NIS1 
Einrichtungen

Sicherheitsmaßnahmen Risikobasierte Sicherheitsverpflichtungen

Meldepflichten Signifikante Vorfälle und signifikante Bedrohungen

Aufsicht Ex-ante Ex-post

NIS 2.0 – WESENTLICHE UND WICHTIGE EINRICHTUNGEN

− Kein Ermittlungsverfahren mehr

− Kleinunternehmen ausgenommen (aber: Gegenausnahmen)

28.01.2025TLP:CLEAR
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▪ 50 Stück AT versus 10 Stück EU 2022/2555 Artikel 21

▪ ISO/IEC 27001 Zertifizierung unterstützt Sorgfaltspflicht

▪ Was ist mit Unternehmen außerhalb Österreichs?

RISIKOMANAGEMENTMAßNAHMEN IS 
NISG 2024 ENTWURF IVM ANLAGE 3

28.01.2025TLP:CLEAR
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▪ Durchführungsverordnung (nat. BM.I notwendig / digital EU erledigt)

▪ Cybersicherheitsplattform (CSP) – PPP-Modell

▪ Anpassung von möglichen neuen NIS-Fact-Sheet

▪ Na dann warte ich darauf

▪ Reifegrad voraussichtlich ca. 2 Jahre 

WAS MUSS ICH UMSETZEN?

28.01.2025TLP:CLEAR
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RISIKOBASIERTER ALL-HAZARD-APPROACH 
ANSATZ

▪Business Impact Analyse

▪Assetverwaltung

▪Risikomanagement

▪Maßnahmendefinition nach 
NISG 2024 Anlage 3, 
ISO/IEC 27001, DSG-VO

▪ […]

▪ Generische Risikoanalyse für die 
Einrichtung

▪ Business Impact Analyse

▪ Assetdeklaration/-definition

▪ Risikomanagement auf Ziele, 
Prozesse, Assets, Lieferkette, …

▪ Maßnahmendefinition nach NISG 
2024 Anlage 3, ISO/IEC 27001, 
DSG-VO, […]Scope?

28.01.2025TLP:CLEAR
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a) das Auftreten von Sicherheitsvorfällen zu verhindern, unter 
gebührender Berücksichtigung von Katastrophenvorsorge und 
Maßnahmen zur Anpassung an den Klimawandel;

b) einen angemessenen physischen Schutz ihrer Räumlichkeiten und 
kritischen Infrastrukturen zu gewährleisten, […] Überwachung der 
Umgebung, Detektionsgeräten und Zugangskontrollen;

c) auf Sicherheitsvorfälle zu reagieren, sie abzuwehren und die 
Folgen solcher Vorfälle zu begrenzen, […];

d) nach Sicherheitsvorfällen die Wiederherstellung zu gewährleisten, 
unter gebührender Berücksichtigung von Maßnahmen zur 
Aufrechterhaltung des Betriebs und der Ermittlung alternativer 
Lieferketten, um die Erbringung des wesentlichen Dienstes 
wiederaufzunehmen;

e) ein angemessenes Sicherheitsmanagement […].

f) das entsprechende Personal für die unter den Buchstaben a bis e 
genannten Maßnahmen unter gebührender Berücksichtigung von 
Schulungen, Informationsmaterial und Übungen zu sensibilisieren.

▪ Einführung Cybersicherheitsregeln für die auf-den-
Marktbringung von Produkten mit digitalen Elementen

▪ Beinhaltet Verpflichtungen für Hersteller, Distributoren 
und Einführer

▪ Verpflichtende Konformitätsbewertungen je nach 
Risikoniveau

▪ Strafen bis zu 15 Millionen, oder 2,5% des weltweiten 
Umsatzes.

▪  Risikoniveaus:

− 90% aller Produkte (default category): Self-
Assessment

− 10% entweder 

- Critical „Class I“ (Standard oder Third-Party Assessment)

- Critical „Class II“ (Third-Party Assessment) 

RCE UND CRA – DIE ZUKUNFT DER 
CYBERSICHERHEIT?

Resilience of criticial entities (RCE) Cyber Resilience Act (CRA)

28.01.2025TLP:CLEAR
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a) das Auftreten von Sicherheitsvorfällen zu verhindern, unter 
gebührender Berücksichtigung von Katastrophenvorsorge und 
Maßnahmen zur Anpassung an den Klimawandel;

b) einen angemessenen physischen Schutz ihrer Räumlichkeiten und 
kritischen Infrastrukturen zu gewährleisten, […] Überwachung der 
Umgebung, Detektionsgeräten und Zugangskontrollen;

c) auf Sicherheitsvorfälle zu reagieren, sie abzuwehren und die 
Folgen solcher Vorfälle zu begrenzen, […];

d) nach Sicherheitsvorfällen die Wiederherstellung zu gewährleisten, 
unter gebührender Berücksichtigung von Maßnahmen zur 
Aufrechterhaltung des Betriebs und der Ermittlung alternativer 
Lieferketten, um die Erbringung des wesentlichen Dienstes 
wiederaufzunehmen;

e) ein angemessenes Sicherheitsmanagement […].

f) das entsprechende Personal für die unter den Buchstaben a bis e 
genannten Maßnahmen unter gebührender Berücksichtigung von 
Schulungen, Informationsmaterial und Übungen zu sensibilisieren.

▪ Einführung Cybersicherheitsregeln für die auf-den-
Marktbringung von Produkten mit digitalen Elementen

▪ Beinhaltet Verpflichtungen für Hersteller, Distributoren 
und Einführer

▪ Verpflichtende Konformitätsbewertungen je nach 
Risikoniveau

▪ Strafen bis zu 15 Millionen, oder 2,5% des weltweiten 
Umsatzes.

▪  Risikoniveaus:

− 90% aller Produkte (default category): Self-
Assessment

− 10% entweder 

- Critical „Class I“ (Standard oder Third-Party Assessment)

- Critical „Class II“ (Third-Party Assessment) 

RCE UND CRA – DIE GEGENWÄRTIGE 
CYBERSICHERHEIT

Resilience of criticial entities (RCE) Cyber Resilience Act (CRA)

28.01.2025TLP:CLEAR
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▪ Die neue Maschinenverordnung betrifft Unternehmen, die Maschinen entwerfen, herstellen, in Verkehr 
bringen oder in Betrieb nehmen. Hersteller, Bevollmächtigte, Importeure und Händler von Maschinen und 
verwandten Produkten. Die Verordnung gilt für alle Maschinen sowie für die mit diesen Maschinen 
verbundenen Sicherheitskomponenten. Neu ist, dass die Verordnung auch explizit Software für 
sicherheitskritische Anwendungen in Maschinen reguliert, was insbesondere im Zusammenhang mit 
digitaler Sicherheit und Cybersicherheit relevant wird.

▪ Was muss umgesetzt werden?

− CE-Kennzeichnung: Maschinen müssen weiterhin eine CE-Kennzeichnung erhalten, um anzuzeigen, dass sie den 
Sicherheitsanforderungen entsprechen. 

▪ Technische Dokumentation: 

− Detaillierte technische Unterlagen müssen erstellt und bereitgestellt werden, insbesondere zu sicherheitskritischen 
Softwarekomponenten.

− Risikobeurteilung: Es ist eine vollständige Risikobeurteilung der Maschinen erforderlich, die nun auch Cyberrisiken 
einbezieht. Es geht also nicht nur um mechanische Sicherheit, sondern auch um die Sicherheit der Steuerungssoftware 
und deren Schutz vor Cyberangriffen.

− Digitaler Zugang zu Dokumenten: Ein großer Unterschied zur alten Richtlinie besteht darin, dass die technische 
Dokumentation auch digital zugänglich gemacht werden kann.

TRITT IM JÄNNER 2027 IN KRAFT

MASCHINENVERORDNUNG (EU 2023/1230)

28.01.2025TLP:CLEAR
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WENN MAN EINMAL WEIß, WIE

MAN ETWAS FALTET, DANN KANN 

AUS EINEM WEIßEN BLATT 

PAPIER VIEL ENTSTEHEN.

[…] FALTEN WIR GEMEINSAM
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WHO AM I ?
Thomas Pfeiffer, BSc MSc
− Chief Information Security Officer (CISO)
− Chairman a.D. Österreichs Energie
− Lecturer

− Security Department – FH Hagenberg

− ISO/IEC 27001 Auditor und Qualifizierter 
Prüfer iS NISG iVm QuaSteV
− Österreichische Computer Gesellschaft

− Buchautor
− Founder & CEO Council.at GmbH
− Cyber-Kabarettist 
− Advisory Board Member (https://www.ares-

ci.com/)

Kontakt:
t.pfeiffer@council.at  
Thomas Pfeiffer 

28.01.2025TLP:CLEAR
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